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摘　要：　针对边云协同应用场景中多域间终端的安全通信、信息安全交换及安全资源共享等问题，提出一种基

于动态属性权限的群组密钥协商（Group Key Agreement，GKA）协议，为应用场景中的群组终端之间建立了一条安全的

通信信道 . 协议提出了一种密钥证实算法，解决了传统方案中密钥生成和密钥分发造成的安全隐患；采用隐藏属性认

证技术实现对终端身份认证，同时，保障了终端的身份和属性信息不被泄露；采用属性基加密（Attribute-Based Encryp‐
tion，ABE）与牛顿插值多项式相结合的方式，能够支持安全细粒度的GKA；采用非对称计算，将计算任务转移到边缘服

务器上执行，减轻终端的计算量；利用区块链技术不可篡改的特性，实现终端身份和通信信息的完整性验证和数据的

可追溯性 . 此外，该协议支持属性权限动态更新，保障群组密钥的新鲜性 . 通过与应用的文献进行对比分析，本协议在

计算时间、计算能耗和通信能耗方面具有较好的性能 .
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Abstract:　 In the edge-cloud collaborative application scenario, there are many problems in the secure communica⁃
tion, information security exchange and secure resource sharing of multi domain terminals. In order to solve these problems, 
a group key agreement (GKA) protocol based on dynamic attribute permissions is proposed. In the protocol, a key verifica⁃
tion algorithm is proposed to solve the security problems caused by key generation and key distribution in the traditional 
scheme. The hidden attribute authentication technology is adopted to realize terminal identity authentication. At the same 
time, hidden attribute authentication technology ensures that the terminal identity and attribute information are not dis⁃
closed. In the protocol, the combination of attribute-based encryption (ABE) and Newton interpolation polynomial is adopt⁃
ed, which can support secure fine-grained group key agreement. By adopting asymmetric computing, the computing tasks 
are transferred to the edge server for execution to reduce the computing load of the terminal. The tamper-proof characteris⁃
tics of blockchain technology are applied to realize the integrity verification of terminal identity and communication infor⁃
mation so that the data can be traced. In addition, the protocol supports dynamic updating of attribute permissions to ensure 
the freshness of groups. Compared with the applied literature, this protocol has good performance in computing time, com⁃
puting energy consumption and communication energy consumption.
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1　介绍

随着智慧城市，智能交通，智慧医疗等新兴技术的

发展，网络的传输能力和数据的处理能力面临巨大的

挑战 . 为了应对数据指数级增长，满足企业和个人的需

求，边云协同计算成为解决这一问题的关键技术 . 云计

算能够为用户提供高算力，海量存储以及可扩展的可

靠性服务，边缘计算具有低时延，高带宽以及敏捷计算

的特点 . 边云协同则可以继承两者的优点，能够很好的

支撑视频、图像处理以及对网络低时延高带宽要求苛

刻的各类新应用场景业务的实现 . 因此，边云协同融合

发展成为了当前的发展趋势 . 边云协同场景在为人们

工作和生活提供便利的同时，海量的数据传输，频繁的

资源交换也给信息安全领域提出了新的要求 . 如何在

群组数据传输过程中保护终端的隐私，保障终端之间

信息交换及通信的安全性是现在研究的热点话题 .
GKA（Group Key Agreement）技术是解决该问题的

关键技术之一，GKA 通过建立一条安全高效的通信信

道能够为群组实体提供可靠的数据传输服务，其应用

领域非常广泛，涉及到军事、医疗、教育等生活的方方

面面，比如军事部队的自组织网络安全通信，医疗数据

的加密传输以及大数据环境下的多方协同计算等等，

研究GKA技术具有重要的科学意义 . 但是随着科学的

进步与新型技术的诞生，目前 GKA 技术面临着新的挑

战，如频繁海量的数据交换造成的终端隐私泄露问题，

终端参与多群组通信的需求以及终端的能耗受限问题

等 . 针对上述问题，本文提出了边云协同场景中基于动

态属性权限的 GKA 协议，能够为边云协同环境中的组

成员建立一条安全的通信信道，而且支持终端跨域参

与GKA. 协议的主要贡献如下：

（1）密钥证实算法 . 针对传统的 GKA 方案中由密

钥管理中心生成密钥，权威认证中心CA（Certificate Au‐
thority）认证及分发密钥等存在的密钥泄露风险问题，

本文提出了一种密钥证实算法 . 算法中终端的密钥由

终端自己生成，并向 CA 证实自己的合法身份和公钥，

因此不存在密钥生成及密钥分发的密钥泄露风险，提

高了系统的安全性 .
（2）隐藏属性认证 . 为保障GKA的可认证性，终端

在参与GKA之前需要进行身份认证 . 只有认证通过后

才能获得属性权限，进而参与GKA. 本文提出一种隐藏

属性认证技术 . 终端将属性加密隐藏后进行密文属性

认证，不仅保护了终端的身份隐私，而且保证了终端的

属性隐私不被泄露 .

（3）细粒度的GKA. 具有不同属性的终端能够通过

属性基加密认证获得对应的属性权限，终端将属性基

加密和牛顿插值多项式相结合，终端能够一次性计算

出多组群组密钥，即可同时参与多个群组安全通信，不

仅减轻了终端的计算量，而且提高了GKA的灵活性 .
（4）动态属性权限更新 . 参与 GKA 的终端可能随

时退出群组或者权限变更 . 本文提出了一种动态属性

权限更新技术，当群组终端退出群组或者权限变更时，

群组密钥的计算需要做相应的变更，以确保群组密钥

的新鲜性，进而保障群组间通信的安全性 .
2　相关工作

近年来，许多专家和学者对 GKA 技术进行了深入

研究 . 根据算法的类型可以分为两大类：对称 GKA 和

非对称 GKA. 对于对称 GKA 典型的研究有 Roy 等人［1］

通过引入一组服务器来承担计算任务，同时采用成本

较小的哈希函数和对称加密算法，使得协议中的终端

能够轻量负载，但对于对称 GKA 算法虽然设计的协议

比较轻量，但是安全性不足 . 因此设计更安全的协议，

非对称GKA是更优的选择，Cheng等人［2］采用非对称算

法通过多项式同时能够生成多个密钥，提高了计算效

率的同时降低了计算成本，而且协议不需要密钥生成

中心，更适用于复杂的物联网环境 . Li等人利用椭圆曲

线密码方案通过对原有方案进行改进，提高了系统的

安全性［3］，同时降低了协议的计算量和通信消耗，对比

分析结果表明，该协议的效果较好 . Zhang等人采用了

多签名技术，使得协议具有不可伪造的特点［4］，此外，该

协议支持发送方追踪，具有很高的安全性和实用性 .
为了应对非法终端参与或破坏群组通信问题，可

认证的GKA协议应运而生 . Chen等人提出了一种面向

物联网的去中心化 GKA 协议，协议引入了区块链技术

解决了传统集中式认证方案中存在的单点故障问题［5］.
此外，还设置了一个设备管理器将终端与区块链联系

在一起，使得协议具有很高的可靠性 . Yang等人结合切

比雪夫多项式对终端的身份进行认证［6］，提高了认证的

效率 . 同时，协议采用了假名技术来保护终端的隐私，

通过分析，协议具有较低的计算和通信能耗，具有更高

的效率 . Chen 等人［7］通过对原有的方案进行改进提出

一种支持批量认证的协议，协议采用分布式的协议框

架，不需要可信的第三方，具有较高的安全性和可靠

性 . Lee 等人设计了一种支持组成员相互认证的方

案［8］，同时方案不要对私钥进行存储，占用的存储空间
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较少，协议主要采用物理不可克隆函数进行设计，具有

很高的安全性和计算效率 . Xu等人［9］利用令牌技术完

成终端的身份验证，计算成本较低，此外第一次认证后

终端会获得标记，在以后的认证中会减少认证的时间

成本，令牌有时间限制，能够抵抗已知的攻击 . Zhang等
人提出了一种属性认证方案［10］，能够保护终端的隐私，

提高了系统的安全性，同时该协议支持终端自己验证

计算出的密钥是否正确，在计算和通信方面，该协议都

有较好的效果 . Sun等人利用假名技术提出了一种匿名

认证的 GKA协议［11］，该协议不需要对终端的身份信息

进行存储，节省了存储空间，而且协议中的防干扰设备

不存在单点故障问题，此外，协议的计算消耗和通信消

耗较低 . Zheng 等人［12］设计了一种将身份 ID 作为公钥

的认证密钥协商协议，简化了密钥的管理，同时认证的

效率被提高 .
由于终端自身资源受限，难以完成大量的计算和

通信任务，因此GKA协议需不断优化，越来越轻量 . Na‐
resh 等人提出了一种轻量级 GKA 协议［13］，协议只使用

了异或操作和哈希操作，计算量较小，通过安全性分析

可以看出，该协议能够抵抗已知的攻击，性能对比分析

显示，该协议在各方面都占优 . Braeken 提出了一种适

用于大规模的 GKA协议［14］，协议具有固定大小的广播

消息，因此协议的通信量和参与GKA的终端数量无关，

此外协议没有采用配对操作，比较适用于资源受限的

场景 . Cui等人结合混沌映射提出了一种GKA协议［15］，
协议分为两种类型，一种是服务器与群组管理员之间

的GKA，另一种是群组成员之间的GKA，协议中没有复

杂的幂指运算和乘法运算，有效地减少了计算时间 .
Santhanalakshmi等人结合神经密码学提出了一种 GKA
协议［16］，减少了传统 GKA 方案的计算量的同时，利用

神经网络能够解决密钥的新鲜度和安全性问题 . Zhang
等人针对终端资源受限问题提出了一种轻量级GKA协

议［17］，协议采用非对称算法，实现了发送方不受约束的

安全机制，采用将复杂的计算任务转移到边缘服务器，

实现了终端的轻量负载，此外，协议能够抵抗已知的攻

击，具有很高的安全性 .
随着新应用技术的产生以及终端需在不同域间移

动而导致的随时加入和退出问题，协议不断改进，使其

能够适应不同应用场景和动态性的需求 . Zhang等人［18］

使用区块链的可追溯和不可篡改的特性对关键参数进

行记录，能够跟踪终端的非法行为，通过算法平均每个

终端的计算量实现了负载均衡 . Naresh 等人［19］引入了

切片技术将网络划分为若干个小型的网络，解决了吞

吐量大和延迟高的问题，此外协议结合区块链技术实

现了对非法成员恶意行为的追踪，具有较高的安全性 .
针对现有方案中伸缩性差和安全性低等问题，Xu等人

结合区块链提出了一种 GKA协议［20］，该协议采用终端

对自己的邻居成员进行认证，提高了认证效率，同时解

决了单点故障问题 . Alwen等人提出了一种连续的GKA
协议［21］，该协议不需要可信的第三方，允许终端动态的

加入或离开群组，协议具有一定的使用价值且安全性

较高 . Lin等人采用了一种动态更新组密钥的方案［22］，
当终端动态的加入或离开群组时不需要重新计算密

钥，此外协议采用椭圆密码曲线和较短的密钥长度虽

然能够降低协议的计算量，但是在安全性方面的问题

还需进一步证明 . Kamil等人提出了一种面向车载自组

织网的 GKA协议［23］，通过引入路侧单元对消息的来源

身份进行批量认证，提高了协议的计算效率，同时采用

耗时较短的操作，使得协议更加轻量 . Ayad等人为无人

机自组织网络设计了一个 GKA协议［24］，该协议的实现

没有配对操作，减轻了计算消耗，协议密钥的计算存在

固定的轮数，所以该协议适用于大规模的机群中，此

外，该协议的安全性较高 . Wang 等人针对端到端通信

环境提出了一种基于隐私保护的认证密钥协商协

议［25］，协议能够在不泄露终端信息的情况下完成认证，

实现了对终端身份的隐私保护，此外，方案的综合性能

较好 .
以上文献都对 GKA 技术进行了深入的研究，涵盖

了很多的应用场景，它们都对 GKA 技术做出了杰出的

贡献，但针对边云协同应用场景的群组密钥协商有较

少的研究 . 边云协同场景的应用较为复杂，群组密钥协

商的参与者可能来自于多个不同的安全域，因此，需要

跨域进行群组密钥协商 . 同时，边云协同网络具有集中

式和分布式网络相结合的性能优势，将群组密钥协商

过程中大量的终端计算和通信负载迁移到边缘服务器

上，以减少资源受限的智能终端的资源消耗 . 此外，现

有的群组密钥协商在密钥生成方面存在 3个问题，（1）
仍需要第三方进行密钥生成及密钥分发，存在密钥泄

露的风险；（2）采用匿名或者基于属性的身份认证，难

以彻底保障个人隐私问题；（3）对群组密钥协商参与者

的约束不够灵活，难以对群组密钥协商的非法参与者

进行追踪 . 针对上述问题，本文提出了一种基于动态属

性权限的 GKA 协议，对传统权威中心分发私钥的协议

进行改进，设计了一种密钥证实方法，降低了私钥泄露

的风险，提高了系统的安全性；采用了一种隐藏属性认

证方案能够保护终端的身份和属性隐私；同时协议还

支持终端属性权限的申请和撤销，终端能够同时以不

同的权限等级参与多个群组的密钥协商 .
3　群组密钥协商协议框架

云计算擅长全局性、非实时、长周期的大数据处理

与分析，而边缘计算更适合局部性、实时、短周期数据
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的处理和分析；边缘计算和云计算的协同（Edge-cloud 
Collaboration），可以大幅度扩展其应用范围、大幅度提

升所提供的服务质量，从而放大边缘计算与云计算各

自的应用价值 . GKA 数据资源共享是各应用场景中互

联设备间的资源共享，信息交换、协同计算等相互操作

的桥梁和纽带，也是边云协同应用场景的核心技术

之一 .
在本节中面向边云协同的 GKA 协议的框架被设

计，主要思想如下：（1）不同的群组有不同的安全级别，

各群组通过设定不同的属性权限组合来限定终端参与

密钥协商 .（2）具有不同的属性的终端通过注册获得属

性权限 . 只有满足对应属性权限集合的终端才能够加

入群组参与密钥协商 .（3）如果属性权限不满足要求，

终端可以向云服务器申请新的属性权限参与更高级别

的GKA，同时当终端收到惩罚时，其属性权限也会被撤

销，边云协同网络框架图如图1所示 .

协议中各实体的结构如下 .
云服务层：云服务器拥有丰富的计算算力和存储空

间，其能够执行大规模且复杂的计算任务，存储海量的

数据资源，此外它还需要制定系统属性的认证策略，对

系统中的终端进行身份认证，并为他们分发属性权限 .
边缘服务层：相较于云服务器，边缘服务器的计算

和存储资源相对匮乏，但其距终端较近，能够为终端提

供高带宽、低时延以及高效率的便捷服务 . 此外，边缘

服务器还需管理本域的终端，在终端参与 GKA 之前验

证其身份和权限 .
终端层：它由众多的固定或资源受限的移动智能

终端组成，终端的主要特点是计算能力弱，存储空间

小，通信范围有限 . 它只有在通过云服务器的认证后才

能进行 GKA，通过协商的群组密钥进行群组间安全的

信息交换及通信 .
区块链：该区块链为联盟链，由所有的边缘服务器

共同创建和维护 . 属性权限分发成功后，终端成员的身

份、权限以及对应的时间戳等信息会以交易的形式写

入区块 . 如果终端的权限信息发生变化，其上级边缘服

务器会及时的更新，并将新的区块链接到区块链中，终

端的身份权限信息以最新时间的记录为准 .
信息公示平台：该平台公示的信息包括终端的属

性权限参数、属性序列号、公钥以及 IP 地址等信息，信

息公示平台由各边缘服务器共同维护 .
4　群组密钥协商协议的基础知识

4. 1　双线性映射

假设 G1 和 G2 是两个具有相同的大素数阶 q的群，

其中 G1 是一个加法群，它的生成元为 g1，G2 是一个乘

法群，且需满足 q ≥ 2ℓ + 1（ℓ 是一个安全参数）. H1：

{01}* ®G1，H2：{01}* ®Z*
q，H3：G1 ®Z*

q 和 H4：G2 ®Z*
q

是四个抗碰撞的哈希函数 . e：G1 ´G1 ®G2 是一个 G1

到G2的可计算的双线性映射函数，它满足如下性质 .
（1）双线性：对于任意的元素 abÎZ*

q 和 μνÎG1，

等式 e(aμbν)= e(μν)ab恒成立 .
（2）非 退 化 性 ：对 于 任 意 的 元 素 gÎG1，有

终端设备层

边缘层

云服务层

区块链节点

认证终端设备身份

分发权限

执行计算任务

存储资源

本地存储、计算，管理本域终端

设备，验证终端设备身份

维护区块链，维护信息公示平台

密钥协商

信息交换

群组通信

B B

BB

B B

B

 

图1　边云协同网络框架图
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e(gg)¹ 1.
（3）可计算性：对于任意给定的 μνÎG1，在多项式

时间内存在有效的算法可计算 e(μν).
推理 1 对于任意给定的元素 μ1 μ2 νÎG1，有

e(μ1 + μ2 ν)= e(μ1 ν)e(μ2 ν).
定义 1 离散对数问题：对于G1上的任意点 gÎG1

及任意整数aÎZ*
q，已知g和a，很容易求解出Q= ag，但已

知Q= ag和g，在多项式时间内无法从Q求解出a的值 .
定义 2 系统密钥生成函数 Keygen：：Keygen(1λ )®  

(PKMSK)即 CA 输入一个 λ长度的二进制串（λ为安全

参数），生成系统的公钥 PKÎG1 和主密钥 MSKÎZ*
q，

其中，PK =MSKg1.
定义 3 逆 Diffie-Hellman 问题（IDHP）假设：对于

G1 上的任意点 agabgÎG1 及任意正整数 abÎZ*
q，已

知ag和abg，在多项式时间内无法求解 (ab/a)g.
定义 4 哈希函数H1：{01}* ®G1：：输入一个任意长

度的比特串集合，输出一个加法群G1群中的元素 .
定义 5 哈希函数H2：{01}* ®Z*

q：：输入一个任意长

度的比特串集合，输出一个数 ¶，其中，¶ ÎZ*
q.

定义 6 哈希函数 H3：G1 ®Z*
q：：输入一个加法群

G1群中的元素，输出一个数 ε，其中，εÎZ*
q.

定义 7 哈希函数 H4：G2 ®Z*
q：：输入一个乘法群

G2中的元素，输出一个数 ϑ，其中，ϑÎZ*
q.

4. 2　牛顿插值多项式

给 定 函 数 f (x) 和 n + 1 个 不 同 的 插 值 节 点

x0 x1 xn. 定义 f (xm )为 f (x)在节点 xm 处的零阶差商，

f (xm xn )= ( f (xn )- f (xm )) (xn - xm )为 f (x)在节点 xm 和节

点 xn 处 的 一 阶 差 商 ， f (xm xn xk )=
( f (xn xk )- f (xm xn )) (xk - xm ) 为函数 f (x) 在节点 xm，xn

以及 xk处的二阶差商 .
一 般 的 ，可 用 f (x0 x1 xk ) 表 示 f (x) 在 节 点

x0 x1 xk 处 的 k 阶 差 商 ， f (x0 x1 xk )=
f (x1 x2 xk )- f (x0 x1 xk - 1 )

xk - x0

. 也可以表示为函数值

的组合 f (x0 x1 xk )=∑
i = 0

k f (xi )

∏
j = 0j ¹ i

k

(xi - xj )

.

公式的一般推导形式如下，f (x)的各阶差商为

ì

í

î

ï

ï

ï
ïï
ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

f (xx0 )=
f (x0 )- f (x)

(x0 - x)

f (xx0 x1 )=
f (x0 x1 )- f (xx0 )

(x1 - x)


f (xx0 x1 xk )=
f (x0 x1 xk )- f (xx0 xk - 1 )

(xk - x)

（1）

变形可得

ì

í

î

ï
ïï
ï

ï
ïï
ï

f (x)= f (x0 )+ (x - x0 ) f (xx0 )

f (xx0 )= f (x0 x1 )+ (x - x1 ) f (xx0 x1 )


f (xx0 xk )= f (x0 x1 xk )+ (x - xk ) f (xx0 xk )

（2）
分别带入可以得到牛顿插值公式为

f (x)= f (x0 )+ (x - x0 ) f (x0 x1 )

+(x - x0 )(x - x1 ) f (x0 x1 x2 )+
+(x - x0 )(x - x1 )(x - xk - 1 ) f (x0 x1 xn )

    
（3）

4. 3　符号及其说明

为了便于理解本文所提出的协议，下面列举了文

中用到的符号以及它们对应的解释，具体如表1所示 .

5　群组密钥协商过程

5. 1　密钥证实算法

为了解决传统 GKA 过程中认证中心 CA 为系统实

体分发密钥带来的安全隐患，本文设计了一种密钥证

实算法，CA将实体身份与公钥相关联的方式确定系统

实体的真实身份 . 假设CA知道系统实体 u的身份标识

为 idu，系统实体包括云服务器，边缘服务器以及终端，

密钥证实的具体过程如下：

（1）CA运行系统密钥生成算法Keygen并在网络中

广播系统参数{g1 G1 eqH1 H2 H3 H4 PK}.
（2）u随机选取一个正整数 rÎZ*

q作为私钥，然后计

算公钥 pk = rg1和证实密钥所需的参数w1 =H2 (idu )rg1，

w2 = rPK，w3 =H2 (idu )PK 和 w4 =H1 (idu||w1||w2||w3||pk).
然后将消息{idu w1 w2 w3 w4 pk}发送给CA.

（3）CA 收到消息 {idu w1 w2 w3 w4 pk} 后，计算

w'2 =MSK-1w2 = pk = rg1，w'3 =MSK-1w3 =H2 (idu )g1，w'4 =

H1 (idu||w1||w2||w3||pk)，并通过计算等式w'4 =w4是否成立

来验证消息传输过程中是否被篡改，及等式 e(w2 w'3 )=

表1　符号及其解释

符号

G1

G2

g1

ℓ

q

e

Hi

M *

pkCS skCS

pkES i
skES i

pkuij
skuij

解释

椭圆曲线上的加法群

椭圆曲线上的乘法群

加法群G1的生成元

安全参数

足够大的素数

双线性映射

抗碰撞的哈希函数

明文空间

云服务器的公钥和私钥

边缘服务器ES i的公钥和私钥

终端uij的公钥和私钥
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e(w3 w'2 )是否成立来验证公钥 pk 和身份 idu 的对应关

系，如果等式成立，CA公布实体 u的有效公钥 pk. 也就

是说u生成了自己的公私密钥对 (pkr).
假设通过上述过程云服务器CS（Cloud Server）生成

的公私密钥对为 (pkcs skcs )，边缘服务器 ES i 的公私密

钥 对 为 (pkES i
skES i

)，终 端 uij 的 公 私 密 钥 对 为

(pkuij
skuij

)其中 ES i 表示边云协同网络中的第 i个边缘

服务器，uij 表示第 i个边缘管理域的第 j个终端，uij 的

身份标识为 iduij
.

5. 2　终端属性权限的获取

终端在参与 GKA 之前需要属性权限认证，只有通

过认证并获得属性权限的终端才能够参与 GKA. 假设

边云协同网络中有 N 个边缘服务器管理域，每个边缘

服务器根据 IP 最多管理 n个终端 . 云服务器定义系统

的有序属性集合为 setattr ={Attr1 Attr2 AttrT }，对应

的属性序列号为 {S1 S2 ST }，任意终端 uij (1 ≤ i ≤
N1 ≤ j ≤ n) 的 有 序 属 性 集 合 为 setuij

=

{attr ij1 attr ij2 attr ijt }(setuij
Í setattr 1 ≤ t ≤ T )，其中 i 表

示 uij属于ES i边缘域，j表示 uij为ES i边缘域的第 j个终

端，t 表示为 uij 的第 t 个属性，attr ijt =Attr t (1 ≤ t ≤ T ). 终

端属性认证和属性权限的算法如算法 1所示，其获取过

程如下：

（1）云服务器 CS 根据系统的有序属性集合 setattr =
{Attr1 Attr2 AttrT }随机为每个属性选择一个对应的

属性参数，假设随机选择的T个属性参数组成的集合为

ap ={b1 b2 bT }，其中，bk ÎZ*
q (1 ≤ k ≤ T )，然后广播系

统有序属性集及其对应的属性序列号{S1 S2 ST }.
（2）收到 CS 广播的有序属性集后，uij 随机选择

lij ÎZ*
q，计 算 Lij = lij pkcs，γuij1

=H2 (attr ij1 )lij g1，γuij2
=

H2 (attr ij2 )lij g1， … ， γuijt
=H2 (attr ijt )lij g1 及 σuij

=

sk -1
uij

H2 (attr ij1||attr ij2||||attr ijt )g1， 然 后 将 消 息

{Lij (γuij1
γuij2

γuijt
)σuij

iduij
}发送给CS.

（3）CS 收 到 uij 发 送 的 {Lij (γuij1
γuij2

γuijt
) 

σuij
iduij

} 后 ，分 别 计 算 L'ij = sk -1
cs Lij = lij g1，γcs ij1

=

H2 (Attr1 )L'ij，γcs ij2
=H2 (Attr2 )L'ij，…，γcs ijT

=H2 (AttrT )L'ij
并计算 {γuij1

γuij2
γuijt

}∩{γcs ij1
γcs ij2

γcs ijT
} 来确定

uij 具有的有序属性集合为{Attr1 Attr2 Attr t }(attr it =

Attr t (1 ≤ t ≤ T ))，CS计算 H2 (Attr1||Attr2||||Attr t )g1，并通

过等式 e(σuij
pkuij

)= e(H2 (Attr1||Attr2||||Attr t )g1 g1 )验

证 uij 的签名，如果等式成立，则可确定 uij 拥有属性集

{attr ij1 attr ij2 attr ijt }，CS从集合 ap中选择对应的属

性 参 数 {b1 b2 bt }，并 计 算 属 性 权 限 χuij1
=

b1 H2 (Attr1 )L'ij， χuij2
= b2 H2 (Attr2 )L'ij， … ， χuijt

=

bt H2 (Attr t )L'ij，δcs ij
= sk -1

cs H3 (χuij1
||χuij2

||||χuijt
)g1，然 后

CS将信息{χuij1
χuij2

χuijt
δcs ij

pkcs }发送给uij.
（4）uij 收到 CS 发送的{χuij1

χuij2
χuijt

δcs ij
pkcs }

消息后，通过等式e(δcs ij
pkcs )=e(H3 (χuij1

||χuij2
||||χuijt

)g1  
g1 )验证 CS的签名身份，如果验证等式成立，则分别计

算属性权值 ρuij1
= l -1

ij χuij1
= b1 H2 (attr ij1 )g1，ρuij2

= l -1
ij χuij2

=

b2 H2 (attr ij2 )g1，…，ρuijt
= l -1

ij χuijt
=bt H2 (attr ijt )g1，uij 的属

性集 attruij
={attr ij1 attr ij2 attr ijt }对应的属性权值为

{ρuij1
ρuij2

ρuijt
}，具体过程如算法1所示 .

（5）由于边缘服务器 ES i (1 ≤ i ≤ N )的特殊性，被认

为具有系统属性集 setattr ={Attr1 Attr2 AttrT }的所有

算法1　终端属性权限的获取

输入:有序属性集合 setattr ={attrij1 attrij2 attrijt }、属性参数集合

ap ={b1 b2 bt }和属性序列号{S1 S2 St }

输出:属性权值{ρuij1
ρuij2

ρuijt
}

步骤1:云服务器CS广播有序属性集合

setattr ={Attr1 Attr2 AttrT }、属性参数 ap ={b1 b2 bT }和属性序

列号{S1 S2 ST }

步骤2:uij (1 ≤ j ≤ n)随机选择 lij ÎZ*
q并计算Lij = lij pkcs和

FOR k=1 to t DO
    γuijk

=H2 (attrijk )lij g1

 END FOR
 uij计算签名 σuij

= sk-1
uij

H2 (attrij1||attrij2||||attrijt )g1并将消息

{Lij (γuij1
γuij2

γuijt
)σuij

iduij
}发送给CS

 步骤3:CS计算L'ij = sk-1
cs Lij = lij g1和

 FOR k=1 to T DO
    γcsijk

=H2 (Attrk )L'ij

 END FOR
 CS计算{γuij1

γuij2
γuijt

}∩{γcsij1
γcsij2

γcsijT
}、

H2 (Attr1||Attr2||||Attrt )g1和 e(σuij
pkuij

)=

e(H2 (Attr1||Attr2||||Attrt )g1 g1 )验证签名的合法性,然后根据参数

{b1 b2 bt }计算

 FOR k=1 to t DO
    χuijk

= bk H2 (Attrk )L'ij

 END FOR
 CS计算签名 δcsij

= sk-1
cs H3 (χuij1

||χuij2
||||χuijt

)g1并将消息

{χuij1
χuij2

χuijt
δcsij

pkcs }发送给uij

 步骤4:uij计算 e(δcsij
pkcs )= e(H3 (χuij1

||χuij2
||||χuijt

)g1 g1 )验证CS
的身份并计算属性权值

 FOR k=1 to t DO
    ρuijk

= l -1
ij χuijk

= b1 H2 (attrijk )g1

 END FOR

1916



第 6 期 张启坤:边云协同场景中基于动态属性权限的群组密钥协商协议

属性，并根据上述过程计算获得所有的属性权值

{ρES i1
= b1 H2 (Attr1 )g1 ρES i2

= b2 H2 (Attr2 )g1  ρES iT
=

bT H2 (AttrT )g1 }.
（6）CS 根据 uij 的 IP 地址和边缘服务器 ES i (1 ≤ i ≤

N )的 IP进行管理域的划分，并将 ES i 所属终端 uij 的注

册信息{(χuij1
χuij2

χuijt
)(S1 S2 St )pkuij

iduij
IPuij

}

发给 ES i，随后 ES i 将信息{(χuij1
χuij2

χuijt
)pkuij

Lij  
IPuij

timeuij
}以交易的形式形成区块，并链接在联盟区

块链中，对信息公示平台进行更新，其中 timeuij
表示交

易的时间戳，区块的结构如图 2所示，信息公示平台公

布的信息如表2所示 .

5. 3　群组密钥计算

信息交换往往需要在具有相同安全等级或者特定

权限的群组终端之间进行，因此具有相同属性集的终

端才能组成一个群组进行密钥协商 . GKA之前，边缘服

务器需要进行初始化操作，边缘服务器 ES i 首先计算

x1 =H3 (ρES i1
)，x2 =H3 (ρES i2

)，… ，xT =H3 (ρES iT
). 其 中

ρuikt
= ρES it

(1 ≤ i ≤ N1 ≤ j ≤ n1 ≤ t ≤ T )，然后随机选择 T 个

正整数 di ÎZ*
q (0 ≤ i ≤ T - 1) 构造多项式 f (x)= d0 + d1 x +

d2 x2 + + dT - 1 xT - 1. ES i (1 ≤ i ≤ N )将所有属性权值集合

的 哈 希 值 分 别 带 入 多 项 式 求 值 得 到

{ f (x1 )f (x2 )f (xT )}，然 后 ES i (1 ≤ i ≤ N ) 根 据 公 式

f (x1 x2 xk )=∑
i = 1

k f (xi )

∏
j = 1j ¹ i

k

(xi - xj )

(1 ≤ k ≤ T ) 分 别 计 算

t(0 ≤ t ≤ k - 1) 阶 差 商 f (x1 )， f (x1 x2 )=

( f (x2 )- f (x1 )) (x2 - x1 )， … ， f ( x1 x2 xt) =
( f (x2 x3 xt )- f (x1 x2 xt - 1 )) (xt - x1 ). 差 商 集 合

{ f (x1 )f (x1 x2 )f (x1 x2 xt )}将会作为群组密钥因

子发送给参与 GKA 的终端 . 群组密钥计算如算法 2所

示，其计算过程如下 .
5. 3. 1　身份及权限验证

（1）GKA 发起者 uiτ (1 ≤ τ ≤ n)广播具有属性权限集

或者子集为属性权限集{χuiτ1
χuiτ2

χuiτt
}的终端进行

GKA. uiτ 首先计算参与 GKA 需要的属性及其哈希值

huiτ1
=H2 (attr iτ1 )，huiτ2

=H2 (attr iτ2 )，…，huiτt
=H2 (attr iτt )，

假设{χuiτ1
χuiτ2

χuiτt
}对应的属性哈希值的集合为

{huiτ1
huiτ2

huiτt
}，uiτ将 GKA 具有属性哈希值及其身

份 信 息 {huiτ1
huiτ2

huiτt
iduiτ

pkuiτ
} 广 播 到 系 统 网

络上 .
（2）其它任意成员 uij (1 ≤ j ≤ n)及 ES i 收到 uiτ发起

的 GKA 消息后，分别根据自己的属性计算 {huij1
=

H2 (attr ij1 )huijt
=H2 (attr ijt )} 和 {hES i1

=H2 (Attr i1 ) 
hES iT

=H2 (Attr iT )}，uij 根据自己计算的属性哈希值

{huij1
huij2

huijt
} 与 uiτ 广 播 的 属 性 哈 希 值 集 合

{huiτ1
huiτ2

huiτt
} 进 行 对 比 ， 如 果 有

{huiτ1
huiτ2

huiτt
}Í{huij1

huij2
huijt

}，则可以以判定

自己有权限参与该GKA.
（3）有权限参与GKA的任意终端 uij (1 ≤ j ≤ n)（包括

uiτ）根据自己在属性认证过程中的参数 lij ÎZ*
q，计算

Eij = lij pkES i
， 属 性 哈 希 值 的 签 名 δuij

=

sk -1
uij

H3 (huij1
||huij2

||||huijt
)g1， 哈 希 值 huij

=

H1 (δuij
||IPuij

||pkuij
||Eij )， 并 将 GKA 申 请 信 息

{(huiτ1
huiτ2

huiτt
)huij

pkuij
IPuij

δuij
Eij } 发送给本域

边缘服务器ES i.
（4）ES i 收 到 消 息 {(huiτ1

huiτ2
huiτt

)huij
pkuij

 
IPuij

δuij
Eij }后，首先在区块链中查询 uij 的 IPuij

和属性

权 限 集 χuij
={χuij1

χuij2
χuijt

}， 并 计 算 hES i
=

H1 (δuij
||IPuij

||pkuij
||Eij )，如 果 huij

= hES i
，ES i 分 别 计 算

E'ij = sk -1
ES i

Eij = lij g1， γES i1
=H2 (Attr i1 )E'ij， γES i2

=

H2 (Attr i2 )E'ij γES it
=H2 (Attr it )E'ij，如 果 有 χuij

=

{χuij1
χuij2

χuijt
}={γES i1

γES i2
γES it

} 且 {huiτ1
huiτ2

 
huiτt

}Í{huij1
huij2

huijt
}，ES i计算H3 (hES i1

||hES i2
||||hES it

) 

表2　信息公示平台

终端

ui1 (1 ≤ i ≤ N )

ui2 (1 ≤ i ≤ N )

. . .
uij (1 ≤ i ≤ N )

. . .
uin (1 ≤ i ≤ N )

公钥

pkui1

pkui2

. . .
pkuij

. . .
pkuin

属性权限参数

χui11
χui12

χui1k

χui21
χui22

χui2r

. . .
χuin1

χuin2
χuint

. . .
χuin1

χuin2
χuint

χuinv

IP地址

IPui1

IPui2

…

IPuij

…

IPuin

Time

图2　区块的结构
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g1，并通过等式e(δuij

pkuij
)=e(H3 (hES i1

||hES i2
||||hES it

)g1 g1 )

验证 uij 的签名，如果等式成立，ES i 发送密钥因子

{ f (x1 )f (x1 x2 )f (x1 x2 xt )}给终端uij.
（5） uij 收 到 密 钥 因 子 { f (x1 )f (x1 x2 ) 

f (x1 x2 xt )}后，uij 用 (x1 =H3 (ρuij1
)x2 =H3 (ρuij2

) 
xt =H3 (ρuijt

))和密钥因子还原多项式：

f (x)= f (x1 )+ (x - x1 ) f (x1 x2 )

+(x - x1 )(x - x2 ) f (x1 x2 x3 )+
+(x - x1 )(x - x2 )(x - xt - 1 ) f (x1 x2 xt )（4）

uij 令 x = 0 计算得到 xuij
= f (0)，并将 dkuij

= xuij
作为

群组解密密钥 . 随后，计算群组加密密钥 ekuij
= ζij =

sk -1
uij

xuij
g1.

5. 3. 2　密钥正确性验证

（1）当群组内的所有终端成员的加密和解密密钥

计算完成后，群组密钥发起者 uiτ 计算哈希值 ϕ =

H3 (xuiτ
g1 ) 和签名 σ = sk -1

uiτ
H3 (ρuiτ1

||ρuiτ2
||||ρuiτt

)g1，然后

uiτ在群组内广播消息{pkuiτ
ϕσ}.

（2）群组所有的终端 uik (k ¹ τ)收到消息{pkuiτ
ϕσ}

后 ，计 算 η =H3 (ρuik1
||ρuik2

||||ρuikt
) 并 通 过 计 算 公 式

e(σg1 )= e(ηg1 pkuiτ
)验证 uiτ的身份和属性权限，如果

等式成立，uik 计算 ϕ'=H3 (xuik
g1 )，如果 ϕ'= ϕ则说明群

组内所有成员的解密密钥是一致的 .
同理，具有不同数量属性的群组也采取同样的方

式协商加密和解密密钥 (ekuij
dkuij

).
5. 4　权限升级

如果终端想要加入更高层级的群组，他需要向云

服务器CS申请获得对应的新属性来升级权限 . 假设终

端 uij 能够参与 L 层 GKA，L 层群组要求终端需要具有

属性集 {Attr1 Attr2 Attr t }，然而 uij 有参与 L + 1 层

GKA 的需求，且 L + 1 层要求终端需要具有属性集

{Attr1 Attr2 Attr t Attr t + 1 }(2 ≤ t + 1 ≤ T ). 终端升级权

限过程如下：

（1）终 端 uij 根 据 属 性 权 限 计 算 签 名 ϑuij
=

sk -1
uij

H3 (St + 1||ρuij1
||ρuij2

||||ρuijt
)g1 和 哈 希 值 huij

=

H1 (ϑuij
||IPuij

||pkuij
)，并将申请属性权限所需的信息

{pkuij
huij

ϑuij
IPuij

St + 1 }发送给云服务器 .
（2）云 服 务 器 CS 收 到 终 端 uij 发 送 的 消 息

{pkuij
huij

ϑuij
IPuij

St + 1 }后，首先在信息平台中查询 uij

的 IPuij
和 属 性 序 列 号 (S1 S2 St ) 并 计 算 hES i

=

H1 (ϑuij
||IPuij

||pkuij
)，如果 huij

= hES i
，ES i 根据属性序列号

(S1 S2 St )找到对应的属性权限{ρES i1
ρES i2

ρES it
}，

然 后 通 过 计 算 等 式 e(ϑuij
g1 )=

e(H3 (St + 1||ρuij1
||ρuij2

||||ρuijt
)g1 pkuij

)是否成立来验证终

端的身份和权限 . 如果成立，CS 查询区块链计算 L'ij =
sk -1

CS Lij，χuijt + 1
= bt + 1γuijt + 1

= bt + 1 H2 (Attr t + 1 )L'ij 并 将 消 息

{χuijt + 1
}发送给 uij. 同时将信息{χuijt + 1

St + 1 pkuij
IPuij

}发

送给uij所在域的边缘服务器ES i.
（3）uij 收到消息 {χuijt + 1

} 后计算获得属性权限

算法2　群组密钥计算

输入:属性集{attrij1 attrij2 attrijt }和属性权值集合

{ρuij1
ρuij2

ρuijt
}

输出:群组加密密钥 ekuij
和群组解密密钥dkuij

步骤1:GKA发起人uiτ广播属性权限集合{χuiτ1
χuiτ2

χuiτt
}并计算

参与GKA所需的参数信息:
FOR k=1 to t DO
     huiτk

=H2 (attriτk )

END FOR
uiτ广播属性哈希值及其身份信息{huiτ1

huiτ2
huiτt

iduiτ
pkuiτ

}

步骤2:其他成员uij (1 ≤ j ≤ n)以及边缘服务器ES i计算属性哈希值

FOR k=1 to t DO
    huijk

=H2 (attrijk )

END FOR
FOR k=1 to t DO
    hES ik

=H2 (Attrik )

END FOR
uij将自己的属性哈希值{huij1

huij2
huijt

}与uiτ广播的属性哈希值

集合{huiτ1
huiτ2

huiτt
}进行对比,判断自己是否有权限参与uiτ发

起的GKA
IF {huiτ1

huiτ2
huiτt

}Í{huij1
huij2

huijt
} THEN

步骤3:边缘服务器验证GKA成员uij的身份并分发密钥因子

   uij计算Eij = lij pkES i
、签名 δuij

= sk-1
uij

H3 (huij1
||huij2

||||huijt
)g1以

及哈希值huij
=H1 (δuij

||IPuij
||pkuij

||Eij )并向ES i发送申请信息

{(huiτ1
huiτ2

huiτt
)huij

pkuij
IPuij

δuij
Eij }

   ES i计算hES i
=H1 (δuij

||IPuij
||pkuij

||Eij )和验证所需的参数

    IF huij
= hES i

 THEN
          FOR k=1 to t DO
    γES ik

=H2 (Attrik )E 'ij

END FOR
    IF e(δuij

pkuij
)= e(H3 (hES i1

||hES i2
||||hES it

)g1 g1 ) AND 
{χuij1

χuij2
χuijt

}={γES i1
γES i2

γES it
} THEN

      ES i发送密钥因子{ f (x1 )f (x1 x2 )f (x1 x2 xt )}给终

端uij

     uij用 (x1 =H3 (ρuij1
)x2 =H3 (ρuij2

)xt =H3 (ρuijt
))和

{ f (x1 )f (x1 x2 )f (x1 x2 xt )}还原多项式计算得到 ekuij
和dkuij
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ρuijt + 1
= l -1

ij χuijt + 1
.

（4）ES i 收到消息{χuijt + 1
St + 1 pkuij

IPuij
}后，将信息

{(χuij1
χuij2

χuijt
χuijt + 1

) pkuij
Lij IPuij

timeuij
} 以 交 易

的形式写入一个新的区块，并链接在联盟区块链中，然

后对信息公示平台进行更新 . 权限升级后的信息公示

平台如表3所示 .

5. 5　权限撤销

当终端 uij 受到惩罚时，需要撤销终端的权限 . 假

设 uij 现 有 的 属 性 权 限 集 合 为

{ρuij1
ρuij2

ρuijt
}(ijtÎ N* t ≤ T )，现需撤销属性权限

ρuijt
. 属性权限撤销后，uij 只能参与{ρuij1

ρuij2
ρuijt - 1

}

对应的或更低的 GKA. 因此需要对网络中其它终端属

性序列号 St 对应的属性权限进行更新 . 撤销过程

如下：

（1）CS 查询网络中其他终端列表 uak (1 ≤ a ≤ N1 ≤
k ≤ n)（且需满足当 a = i 时 k ¹ j），并随机选择 b't ÎZ*

q，随

后 查 询 区 块 链 并 计 算 L'ak = sk -1
cs Lak， χ'uakt

=

b't H2 (Attr t )L'ak (1 ≤ a ≤ N1 ≤ k ≤ n)，然后将消息{χ'uakt
}(1 ≤

a ≤ N1 ≤ k ≤ n)发送给网络中的每一个终端 uak (1 ≤ a ≤
N1 ≤ k ≤ n)，并 将 消 息 {χ'uakt

St pkuak
IPuak

}(1 ≤ a ≤ N1 ≤
k ≤ n) 发送给其它的每个终端对应的边缘服务器

ESa (1 ≤ a ≤ N ).
（2）网络内其他成员 uak (1 ≤ a ≤ N1 ≤ k ≤ n)收到消

息{χ'uakt
}(1 ≤ a ≤ N1 ≤ k ≤ n)后，计算获得属性权限 ρ'uakt

=

l -1
ak χ'uakt

.
（3）ESa (1 ≤ a ≤ N )收到消息{χ'uakt

St pkuak
IPuak

}(1 ≤
a ≤ N1 ≤ k ≤ n)后，首先计算 ρ'ESat

= b't H2 (Attr t )g1，将信息

{(χuak1
χuak2

χ'uakt
)pkuak

Lak IPuak
timeuak

}(1 ≤ a ≤ N1 ≤
k ≤ n)以交易的形式写入一个新的区块，并链接在联盟

区块链中，然后对信息公示平台进行更新 . 权限撤销后

的信息公示平台如表4所示 .
5. 6　终端成员间安全信道的建立

假设任意的终端 uij经过协商获得了群组的加密密

钥 ekuij
和解密密钥dkuij

. 它可以通过建立一个安全的信

道将消息 mÎM *（M * 表示明文空间）发送给群组内的

其他终端 . 具体过程如下：

（1）加密：终端 uij 选择一个随机数 λÎZ*
q 并计算

ω = λpkuij
V =mÅH4 (e(ζij g1 )λ ). 然后 uij 在群组内广播

消息密文 c =<ωV >.
（2）解密：群组成员 uik 收到消息 c =<ωV >后，uik

使 用 协 商 出 的 解 密 密 钥 xuij
解 密 出 明 文 m =

VÅH4 (e(ωg1 )
xuij ).

6　安全性分析

安全性分析是评估GKA协议的重要指标 . 本文采

用可证明安全性理论的标准模型对提出的协议进行全

面的评估 .
6. 1　协议的正确性

定理 1 如果等式 e(w2 w'3 )= e(w3 w'2 )成立，CA 就

可以验证实体 u 的合法身份 idu 和公钥 pk，并将实体 u

的身份 idu和公钥pk绑定在一起 .
证 明 由 于 w2 = rPK，w3 =H2 (idu )PK，w'2 =

MSK-1w2 = pk = rg1 和 w'3 =MSK-1w3 =H2 (idu )g1，根 据

双线性配对的性质，我们可以进行如下的推导：
e(w2 w'3 )= e(rPKH2 (idu )g1 )

= e(H2 (idu )PKrg1 )

= e(w3 w'2 ) （5）
从上述推导可以看出，等式 e(w2 w'3 )= e(w3 w'2 )成

立，因此实体 u的身份 idu 和公钥 pk能够通过认证，CA
则会将实体u的身份 idu和公钥pk绑定在一起 .

定理 2 如果等式e(σuij
pkuij

)=e(H2 (Attr1||Attr2|||| 
Attr t )g1 g1 )成立，CS可以验证终端 uij 合法签名并确定

终端具有的属性数量 .
证明 由于σuij

= sk -1
uij

H2 (attr ij1||attr ij2||||attr ijt )g1，

根据双线性对的性质，我们可以进行如下推导：

表3　权限升级后的信息公示平台

终端

ui1 (1 ≤ i ≤ N )

ui2 (1 ≤ i ≤ N )

. . .
uij (1 ≤ i ≤ N )

. . .
uin (1 ≤ i ≤ N )

公钥

pkui1

pkui2

. . .
pkuij

. . .
pkuin

属性权限参数

χui11
χui12

χui1k

χui21
χui22

χui2r

. . .
χuin1

χuin2
χuint

χuijt + 1

. . .
χuin1

χuin2
χuint

χuinv

IP地址

IPui1

IPui2

…

IPuij

…

IPuin

表4　权限撤销后的信息公示平台

终端

ui1 (1 ≤ i ≤ N )

ui2 (1 ≤ i ≤ N )

. . .
uij (1 ≤ i ≤ N )

. . .
uin (1 ≤ i ≤ N )

公钥

pkui1

pkui2

. . .
pkuij

. . .
pkuin

属性权限参数

χui11
χui12

χui1k

χui21
χui22

χui2r

. . .
χuin1

χuin2
χuint - 1

. . .
χuin1

χuin2
χ 'uint

χuinv

IP地址

IPui1

IPui2

…

IPuij

…

IPuin
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e(σuij

pkuij
)

= e(sk -1
uij

H2 (attr ij1||attr ij2||||attr ijt )g1 pkuij
)

= e(H2 (attr ij1||attr ij2||||attr ijt )g1 pkuij
)

sk -1
uij

= e(H2 (attr ij1||attr ij2||||attr ijt )g1 sk -1
uij

pkuij
)

= e(H2 (Attr1||Attr2||||Attr t )g1 g1 ) （6）
从 上 述 推 导 可 以 看 出 ，等 式 e(σuij

pkuij
)=

e(H2 (Attr1||Attr2||||Attr t )g1 g1 )相等，uij的签名合法并

且uij拥有属性集{attr ij1 attr ij2 attr ijt }.
定 理 3 如 果 等 式 e(δcs ij

pkcs )= e(H3 (χuij1
||χuij2

|| 
||χuijt

)g1 g1 )相等，终端 uij 可以验证 CS 的签名和

身份 .
证明 由于 δcs ij

= sk -1
cs H3 (χuij1

||χuij2
||||χuijt

)g1，根据

双线对的性质，我们可以进行如下推导：
e(δcs ij

pkcs )= e(sk -1
cs H3 (χuij1

||χuij2
||||χuijt

)g1 pkcs )

= e(H3 (χuij1
||χuij2

||||χuijt
)g1 pkcs )sk -1

cs

= e(H3 (χuij1
||χuij2

||||χuijt
)g1 sk -1

cs pkcs )

= e(H3 (χuij1
||χuij2

||||χuijt
)g1 g1 ) （7）

从 上 述 推 导 可 以 看 出 ，等 式 e(δcs ij
pkcs )=

e(H3 (χuij1
||χuij2

||||χuijt
)g1 g1 ) 成立，CS 的签名和身份

合法 .
定理 4 如 果 等 式 e(δuij

pkuij
)= e(H3 (hES i1

||hES i2
|| 

||hES it
)g1 g1 )成立，ES i 可以验证终端 uij 的身份签名

和属性集合 .
证明 由于 δuij

= sk -1
uij

H3 (huij1
||huij2

||||huijt
)g1，根据

双线性对的性质，我们可以进行如下推导：
e(δuij

pkuij
)= e(sk -1

uij
H3 (huij1

||huij2
||||huijt

)g1 pkuij
)

= e(H3 (huij1
||huij2

||||huijt
)g1 pkuij

)
sk -1

uij

= e(H3 (huij1
||huij2

||||huijt
)g1 sk -1

uij
pkuij

)

= e(H3 (hES i1
||hES i2

||||hES it
)g1 g1 )

   
（8）

从 上 述 推 导 可 以 看 出 ，等 式 e(δuij
pkuij

)=

e(H3 (hES i1
||hES i2

||||hES it
)g1 g1 )成立，终端 uij 的身份签

名合法并具有满足参与GKA条件的属性集合 .
6. 2　协议的安全性

定理 5 基于 IDHP 困难性假设，非法终端无法伪

造签名通过身份认证，也无法破解出属性权限，也就是

说非法终端无法通过伪造签名参与GKA.
证明 （1）具有属性 attr ijt (1 ≤ t ≤ T )的终端 uij (1 ≤

i ≤ N1 ≤ j ≤ n)随机选择 lij ÎZ*
q 并能够计算 Lij = lij pkcs，

γuijt
=H2 (attr ijt )lij g1 和 σuij

= sk -1
uij

H2 (attr ij1||attr ij2||||　

attr ijt )g1. CS 能够计算 H2 (Attr1||Attr2||||Attr t )g1 并通

过等式 e(σuij
pkuij

)= e(H2 (Attr1||Attr2||||Attr t )g1 g1 )验

证 uij的签名，如果相等，CS则将属性权限参数 χuijt
发送

给 uij. uij 根据属性权限参数 χuijt
计算获得属性权限

ρuijt
= l -1

ij χuijt
.

（2）如果终端 uij 没有属性 attr ijt，它就无法计算有

效的签名来通过认证，也就无法通过合法的手段获得

属性权限 ρuijt
. 因此 uij尝试在 uik和CS的公共信道上截

取 参 数 γuikt
，Lij 和 χuikt

并 破 解 ρuikt
= l -1

ik χuikt
=

bt H2 (attr ikt )g1，其中 ρuijt
= ρuikt

. 但是 lik 是终端 uik 的私

有参数，bt是CS的私有参数，因此无法直接破解出属性

权限 ρuijt
. 从上述证明可以看出 uij 想要非法破解属性

权限 ρuijt
，需要先破解私有参数 lik和 bt. 由于 χuikt

= btγuikt

和 γuikt
=H2 (attr ikt )lik g1， 则 有 ρuikt

= l -1
ik χuikt

=

l -1
ik likbt H2 (attr ikt )g1. 我们令 a = lik，b = bt H2 (attr ikt )，则

有 ag1 = lik g1，abg1 = likbt H2 (attr ikt )g1 = χuikt
. 如果我们

构 造 算 法 A 计 算 ρuikt
= l -1

ik χuikt
= l -1

ik likbt H2 (attr ikt )g1 =

(ab/a)g1，计算A是一个 IDHP 困难性假设，因此 ρuikt
无

法被破解 .
从上述证明可以看出，基于 IDHP 困难性假设，本

协议在身份认证过程中是安全的，敌手无法以非法的

方式获取属性权限 ρuijt
.

定理 6 当群组 Lt 设置的最低属性集要求为

{Attr1 Attr2 Attr t }，参与该群组的所有终端 uij 都应

具有属性集 setuij
且{Attr1 Attr2 Attr t }Í setuij

才能计

算出正确的加密密钥 ekuij
和解密密钥 dkuij

. 相反，如果

终端 uik 的属性集不满足要求，则无法参与该群组的密

钥协商，更无法计算出正确的密钥 .
证明 
（1）如果终端uij拥有属性{attr ij1 attr ij2 attr ijt }，

它能够根据定理 5获得属性权限 . 然后 uij 计算属性哈

希值判定自己是否满足参与GKA的条件，如果满足，uij

根 据 属 性 权 限 计 算 Eij = lij pkES i
、签 名 δuij

=

sk -1
uij

H3 (huij1
||huij2

||||huijt
)g1 以 及 哈 希 值 huij

=

H1 (δuij
||IPuij

||pkuij
||Eij )，然后将申请信息发送给本域边

缘 服 务 器 ES i. ES i 首 先 计 算 哈 希 值 hES i
=

H1 (δuij
||IPuij

||pkuij
||Eij )判断信息是否被篡改，然后通过

计算 χuij
={χuij1

χuij2
χuijt

}={γES i1
γES i2

γES it
}和等式

e(δuij
pkuij

)= e(H3 (hES i1
||hES i2

||||hES it
)g1 g1 )验证终端uij

的身份和权限 . 如果成立，uij 才能够得到密钥因子

{ f (x1 )f (x1 x2 )f (x1 x2 xt )}并根据属性权限的哈
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希 值 (x1 =H3 (ρuij1
)x2 =H3 (ρuij2

)xt =H3 (ρuijt
)) 还 原

牛顿插值多项式 f (x). 然后 uij 令 x = 0 得到解密密钥

dkuij
= xuij

= f (0)并计算加密密钥 ekuij
= ζij = sk -1

uij
xuij

g1.
（2）如果具有属性集为{attr ik1 attr ik2 attr ikt - 1 }

的终端 uik 不满足群组 Lt 的要求，它通过伪造属性

attr'ikt - 1 并 计 算 Eik = lik pkES i
，huik1

=H2 (attr ik1 )，huik2
=

H2 (attr ik2 )， … ， h'uikt
=H2 (attr ikt )， 签 名 δ'uik

=

sk -1
uik

H3 (huik1
||huik2

||||h'uikt
)g1 和 哈 希 值 huik

=

H1 (δ'uik
||IPuik

||pkuik
||Eik )，然后向 ES i 申请参与 Lt 层 GKA，

ES i 首先计算哈希值hES i
=H1 (δuik

||IPuik
||pkuik

)验证签名完

整性，并计算 E'ik = sk -1
ES i

Eik = lik g1，γES i1
=H2 (Attr1 )E'ik，

γES i2
=H2 (Attr2 )E'ik γ'ES it

=H2 (Attr t )E'ik，但 是 计 算

χuij
={χuij1

χuij2
χuijt

}¹{γES i1
γES i2

γ'ES it
} 结 果 不 成

立，也就是说 uik 不满足参与该 GKA 的条件；同时，ES i

计算等式 e(δ'uik
pkuik

)= e(H3 (hES i1
||hES i2

||||hES it
)g1 g1 )，

由于 ρ'uikt
¹ ρuikt

，等式不成立 . 因此 uik 也无法参与 Lt 层

GKA. 此外，假设 uik 能够通过非法手段截取密钥因子

{ f (x1 )f (x1 x2 )f (x1 x2 xt )}， 并 使 用 (x1 =
H3 (ρuik1

)x2 =H3 (ρuik2
)xt =H3 (ρ'uikt

)) 还原牛顿插值

多项式 . 由于 ρ'uikt
¹ ρuikt

，uik 计算得到的解密密钥

dk'uik
¹ dkuij

，因此uik也无法非法获取群组通信消息 .
从上述证明可以看出，只有具有满足属性条件的

终端才能够加入群组并正确的计算出密钥，非法终端

无法通过伪造或暴力破解获取正确的密钥 .
定理 7 本文所提出的 GKA 协议能够抵抗两个或

两个以上非法终端的共谋攻击 .
证 明 假 设 终 端 uik 具 有 属 性

{attr ik1 attr ik2 attr ikt - 1 }想要与具有属性 attr ijt 的终

端 uij 合谋参与属性哈希值集合为{huiτ1
huiτ2

huiτt
}的

GKA，uik 计 算 Eik = lik pkES i
和 属 性 哈 希 值 huik

=

H1 (δuik
||IPuik

||pkuik
||Eik )， 并 向 ES i 申 请 参 与

{huiτ1
huiτ2

huiτt
}群组的密钥协商 . ES i 收到消息后首

先在区块链中查询 uij 的 IPuij
和属性权限集 χuij

=

{χuij1
χuij2

χuijt
}，并计算 hES i

=H1 (δuij
||IPuij

||pkuij
||Eij )，

如果 huij
= hES i

，ES i 分别计算 E'ij= sk -1
ES i

Eij= lij g1，γES i1
=

H2 (Attr1 )E'ij，γES i2
=H2 (Attr2 )E'ij γES it

=H2 (Attr t )E'ij.
ES i 计算 χuij

={χuij1
χuij2

χuijt
}¹{γES i1

γES i2
γES it

}，因

此ES i判定uik为非法终端，终止与其通信 .
定理 8 本文提出的协议不仅能够保护终端的身

份和属性隐私，而且能够对非法终端进行追溯 .
证明 实体 u 在密钥证实阶段向 CA 申请将公钥

pku与身份 idu进行绑定，因此认证中心能够通过公钥查

询终端的身份信息 . 在终端注册阶段终端 uij (1 ≤ i ≤
N1 ≤ j ≤ n)使用私钥进行了签名，通过与CS交互的等式

e(σuij
pkuij

)= e(H2 (Attr1||Attr2||||Attr t )g1 g1 ) 能够追溯

uij 的身份，此外 uij 的公钥 pkuij
，IPuij

地址以及属性权限

等信息在认证成功后被写入区块链中，使得 uij 的身份

信息能够被追溯且具有不可否认性 .
7　性能评估

由于移动终端的资源受限，除了安全性之外，性

能也是评估协议优劣的重要指标 . 本节从计算花费以

及通信花费方面将我们的协议与参考文献［12，20，
25］进行对比分析，这些文献都是近些年来提出的具

有代表性的优秀文献 . 根据文献中的数据，我们对比

分析了四种协议的计算复杂度和通信复杂度，具体如

表 5所示 .

在计算时间花费方面，我们采用处理器为 Intel（R） 
Core （TM） i5‐8500，3.0 GHz，内存为 2 GB，操作系统为

Windows 10 专业版 64 位的计算机设备，使用 Java 编程

语言的 JPBC-2.0.0 加密库运行相关算法得到的数据对

四种方案进行量化评价，算法数据如表6所示 .

由于在实际的边云协同场景中，终端 n的数量远大

于终端属性 t的数量，为了便于统一量化分析，我们假

设 n = t并将我们的方案与前期的三种方案进行了对比

分析 .
根据表 5 可知，Zheng 等人的协议［12］有 (n + 9)个哈

表5　四种协议的计算复杂度和通信复杂度

算法类型

哈希运算

标量乘法运算

椭圆曲线上的点加

椭圆曲线上的点乘

幂指运算

双线性配对运算

每个终端发送的消息长度

每个终端接收的消息长度

Zheng等人的协议[12]

n + 9

—

3n + 1

n + 6

—

6
9|q|

(9n - 9)|q|

Wang等人的协议[25]

n + 3

—

—

2n - 2

3
—

12|q|

(12n - 12)|q|

Xu等人的协议[20]

n + 3

—

3n + 1

n + 7

—

4
7|q|

(4n - 1)|q|

Ours
2t + 4

t + 1

2
—

—

2
(t + 5)|q|

(2t + 5)|q|
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希运算，(3n + 1)个椭圆曲线上的点加运算，(n + 6)个椭

圆曲线上的点乘运算以及 6 个配对运算；Wang 等人的

协议［25］有 (n + 3)个哈希运算，(2n - 2)个椭圆曲线上的点

乘运算以及 3个幂指运算；Xu等人的协议［20］有 (n + 3)个

哈希运算，(3n + 1)个椭圆曲线上的点加运算，(n + 7)个

椭圆曲线上的点乘运算以及 4 个配对运算；本协议有

(2t + 4)个哈希运算，(t + 1)个标量乘法运算，2 个椭圆曲

线上的加法运算以及 2 个配对运算 . 同时根据表 7，每
个哈希运算的运行时间为 Th » 0.000 2 ms，每个标量乘

法的运行时间为Tmul » 0.000 3 ms，每个椭圆曲线上的点

加和点乘运算的运行时间分别为 Tpa_ec » 0.032 8 ms 和

Tsm_ec » 0.033 4 ms，每个幂指运算的运行时间为 Texp »
6.959 ms，以及每个双线性配对的运行时间为 Tbp »
4.080 9 ms. 根据两表的数据计算出四种协议的计算时

间消耗，如图3所示 .
从图 3可以看出，四种协议的每个终端的计算时间

消耗中，Zheng 等人提出的协议［12］计算时间消耗最多，

其次是 Xu 等人提出的协议［20］和 Wang 等人提出的协

议［25］，本文提出的协议的计算时间消耗最少 .
在能量消耗方面，根据文献［20］和文献［26］中提

供的资料，一个型号为“Strong ARM”的 133 MHz微处理

器执行各种运算所需的能量如表7所示 .
根据表 7可知，每个幂指运算需要消耗 9.1 mJ的能

量，每个标量乘法运算需要消耗 8.8 mJ的能量，每个双

线性配对运算需要消耗 47 mJ的能量，每个椭圆曲线的

点加和点乘运算需要消耗的能量分别为 0.001 085 mJ

和 8.8 mJ，以及每个乘法运算需要消耗 0.000 108 mJ. 基

于此，本文分别对四种协议的计算能量消耗进行了分

析，结果如图4所示 .
从图 4可以看出，四种方案的每个终端的计算能量

消耗中Wang等人提出的协议［25］计算消耗的能量最多，

其次是 Zheng 等人提出的协议［12］和 Xu 等人提出的协

议［20］，本文提出的协议具有最低的计算能量消耗 .
根据表 5，Zheng等人的协议［12］中每个终端的平均

发送消息长度和接收消息长度分别为 9|q|和 (9n - 9)|q|，

Wang 等人的协议［25］中每个终端的平均发送消息长度

和接收消息长度分别为 12|q| 和 (12n - 12)|q|，Xu 等人的

协议［20］中每个终端的平均发送消息长度和接收消息长

度分别为 7|q|和 (4n - 1)|q|，本协议每个终端的平均发送

消息长度和接收消息长度分别为 (t + 5)|q|和 (2t + 5)|q|；根

据表 7，发送 1 bit数据需要消耗 0.000 66 mJ能量，接收

1 bit 数据需要消耗 0.000 31mJ 能量；同时假设 |q| 的长

度为 256 bits. 基于此，本文分别对四种协议的通信能

量消耗进行了分析，结果如图5所示 .
从图 5可以看出，四种方案的每个终端的计算能量

消耗中，Wang 等人的提出的协议［25］通信能量消耗最

多，其次是 Zheng等人提出的协议［12］，本文提出的协议

和Xu等人提出的协议［20］的通信能量消耗最少，两种协

议的直线几乎重合，但是在实际应用场景中，属性的数

量要远小于终端的数量，因此在实际应用时，本文提出

的协议的通信能量消耗要低于Xu等人提出的协议［20］.

表6　各种算法的时间消耗 单位：ms
算法类型

模逆运算(T inv)
标量乘法运算(Tmul)

哈希运算(Th)
椭圆曲线上的点加(Tpa_ec)
椭圆曲线上的点乘(Tsm_ec)

双线性配对运算(Tbp)
幂指运算(Texp)

时间花费

T inv » 0.004 7

Tmul » 0.000 3

Th » 0.000 2

Tpa_ec » 0.032 8

Tsm_ec » 0.033 4

Tbp » 4.080 9

Texp » 6.959

表7　每种算法的能量消耗 单位：mJ
算法类型

幂指运算

标量乘法

双线性配对运算

椭圆曲线上的点加运算

椭圆曲线上的点乘运算

哈希运算

发送1 bit 数据

接收1 bit数据

能量花费

9.1
8.8

47.0
0.001 085

8.8
0.000 108
0.000 66
0.000 31

图3　四种协议的计算时间消耗 图4　四种协议的计算能量消耗
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图5　四种协议的通信能量消耗
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8　结论

为了解决现有 GKA 协议中存在的问题，提出了一

种适用于边云协同环境的基于动态属性权限的GKA协

议 . 协议提出了密钥证实算法，解决了传统方案中 CA
在分发密钥时容易造成的私钥泄露问题；在终端身份

信息隐私保护方面，虽然也采用基于隐私的身份认证，

但本文采用密文属性身份认证技术，防止通过属性信

息挖掘，泄漏个人隐私信息，具有更加安全和隐蔽的身

份认证技术；采用属性权限组合技术和牛顿插值多项

式相结合实现了细粒度的群组密钥协商；采用区块链

技术能够实现终端的可追踪性，提高了系统的安全性

与可靠性 . 实验结果表明，本方案在计算花费和通信花

费方面具有较高的优势 .
后续的工作中，我们将所提出的群组密钥协商技

术与安全数据共享技术相结合，通过群组密钥协商使

得数据共享的多方在线计算出联盟密钥，并将该联盟

密钥用于多方共享数据的加密与解密，保障共享数据

的安全性 . 此外，结合区块链和云计算技术，实现云安

全数据存储，以及通过属性权限的约束，研究具有隐私

保护的动态访问控制技术 .
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